Plan de
Recuperacién,

Transformaclén
QA yResliiencla

Financlado por
la Unién Europea
NextGenerationEU

sincibe_

VICERESDENCIA
PRIMERA DEL GOBIERNO
‘GOBIERNO SECRETARIA DE ESTADO
DEEPARA  MINSTERO DRGNS
INSTITUTO NACIONAL DE CIBERSEGURIDAD

YTRANSFORMACION DIGITAL

| digital Pl

Gonzalo de Francisco Rodriguez

Il écnicas
LW Gsicas
C
s}/ vantum

iHERSEGLRiIJAY

presenta el resumen sobre

Cybersecurity Higher Education
Database (CyberHEAD)

European Union Agency for Cibersecurity (ENISA)

5 de febrero de 2025

SERIE DE RESUMENES EN ESPANOL

Palabras clave: Ciberseguridad, Cybersecurity Higher Education Database (CyberHEAD), Instituciones Educati-

vas, Unién Europea.
Introduccién.

La Cybersecurity Higher Education Da-
tabase (CyberHEAD) es la base de datos vali-
dada mas grande de programas de educacién supe-
rior en ciberseguridad en los paises de la Unidén
Europea (UE) y la Asociacién Europea de
Libre Comercio (EFTA). Desarrollada por la
Agencia de la Unién Europea para la Ciber-
seguridad (ENISA), sirve como recurso princi-
pal para aquellos que buscan mejorar sus habi-
lidades en ciberseguridad. CyberHEAD tiene co-
mo objetivo ayudar a los estudiantes a tomar de-
cisiones informadas sobre las diversas trayecto-
rias académicas disponibles en el campo de la ci-
berseguridad. Ademads, ayuda a las universidades
a atraer estudiantes motivados y comprometidos
con el fortalecimiento de la ciberseguridad en Eu-
ropa.

1. Contenido y modo de empleo

de la base de datos.

La base de datos incluye 170 programas en
31 paises, los cuales corresponden a titulos de li-
cenciatura, maestria y cursos de posgrado. Los
usuarios pueden filtrar las opciones segin el nivel
académico, el método de ensenanza (presencial, en
linea o mixto), coste (gratuito o a través del pa-
go de unas tarifas), idiomas y el pais de ubicacién
del programa educativo. Ademds, la plataforma
ofrece una interfaz facil de usar que permite a los
estudiantes explorar y comparar programas para

encontrar el que mejor se adapta a sus intereses
y aspiraciones. Toda la informacién se encuentra
disponible en este enlace.

2. Importancia de CyberHEAD

para la comunidad educativa.

Desde su lanzamiento, CyberHEAD se ha con-
vertido en un punto de referencia para ciudadanos
interesados en ampliar sus conocimientos en ciber-
seguridad. También proporciona visibilidad adi-
cional a las instituciones académicas, ayudando-
las a promover y mejorar sus planos de estudio y
atraer nuevos talentos. Es por ello que tanto estu-
diantes como instituciones académicas encuentran
multiples beneficios al utilizar esta base de datos.

2.1. Utilidad para estudiantes

2.1.1. Exploracién de programas académi-

COSs

= Los estudiantes podran explorar una amplia
variedad de opciones con acceso a méas de
160 programas en ciberseguridad ofrecidos
por universidades y centros educativos de 31
paises de la UE y la EFTA.

= También podran aprovechar el filtrado avan-
zado para encontrar el programa que me-
jor se adapte a sus necesidades, aplicando
criterios por paifs, nivel de estudios (gra-
do, maéster, posgrado), modalidad (presen-
cial, en linea, hibrida) y areas especificas de


https://tools.enisa.europa.eu/topics/education/cyberhead#/

ciberseguridad.

= Ademads tendran la opcién de consultar in-
formacién detallada de cada programa, in-
cluyendo descripciones del contenido curri-
cular, duracién, requisitos de admisién, idio-
mas de imparticién y contactos instituciona-
les para facilitar el proceso de seleccién.

2.1.2. Toma de decisiones informadas

= Comparacion de programas: los estudiantes
tienen la posibilidad de comparar diferen-
tes ofertas académicas para identificar la op-
cién que mejor se adapta a sus necesidades y
objetivos profesionales, encontrando progra-
mas destinados a formar profesionales para
la arquitectura o investigacién en cibersegu-
ridad, entre otros ambitos.

= Evaluacién de calidad: todos los programas
estan validados por ENISA, lo que garantiza
un alto estandar de calidad académica en el
ambito de la ciberseguridad.

2.1.3. Oportunidades internacionales

= Movilidad académica: facilitar la identifica-
cién de programas en diferentes paises eu-
ropeos, promoviendo la internacionalizacién
de la formacién en ciberseguridad.

= Conexién con redes profesionales: muchos
programas listados estan vinculados con re-
des de investigacién y oportunidades de
practicas en la industria tecnolégica y de se-

guridad.
2.2. Utilidad para entidades educativas
suscritas
2.2.1. Visibilidad y promocién internacio-

nal

= Difusion en Europa: al estar incluidos en una
base de datos oficial de ENISA, los progra-
mas académicos obtienen mayor visibilidad
entre potenciales estudiantes de toda Euro-
pa y mas alla.

= Credibilidad institucional: la validacién por
parte de ENISA anade un sello de calidad
que puede ser utilizado para atraer tanto es-
tudiantes nacionales como internacionales.

2.2.2. Atraccién de talento

= Acceso a una audiencia especifica: Cy-
berHEAD estd orientado a estudiantes in-
teresados en ciberseguridad, lo que facilita
llegar directamente al ptublico objetivo ade-
cuado.

= Colaboracion académica: la presencia en Cy-
berHEAD puede generar oportunidades de
colaboracién con otras instituciones, ya sea
en proyectos de investigacion o programas
conjuntos.

2.2.3. Desarrollo y mejora curricular

= Benchmarking: las instituciones pueden ana-
lizar cémo se estructuran otros programas de
ciberseguridad en Europa, permitiendo ajus-
tar o mejorar sus propios planos de estudio.

= Participacion en iniciativas de la UE: estar
en la base de datos puede facilitar la inclu-
sién en iniciativas europeas de desarrollo de
capacidades en ciberseguridad.

2.2.4. Networking y alianzas estratégicas

Conexion con la industria: la base de datos
es utilizada por profesionales y organizaciones del
sector tecnolégico para identificar programas de
referencia, lo que puede abrir puertas a alianzas
estratégicas y convenios de colaboracién.

3. Proceso de adhesion a la base
de datos.

Para que una instituciéon educativa pueda in-
cluir uno de sus programas de ciberseguridad en
la base de datos CyberHEAD de ENISA, primero
es necesario comprobar el cumplimiento de los si-
guientes requisitos relacionados con la relevancia
del titulo para la base de datos:

1. El programa debe estar reconocido o acredi-
tado por un Estado miembro de la UE o de
la EFTA.

2. Para una licenciatura: al menos el 25 %
de los mdédulos ensenados deberan tratar so-
bre temas de ciberseguridad.

3. Para una maestria: al menos el 40 % de
los médulos ensenados deberan tratar sobre
temas de ciberseguridad.



4. Para un programa de especializacion
de posgrado fuera de la estructura de
grado de Bolonia: al menos el 40 % de los
médulos ensenados deberdn tratar sobre te-
mas de ciberseguridad y el programa debera
ofrecer un minimo de 30 ECTS.

En caso de que se cumplan estos requisitos,
habra que rellenar un formulario con los siguien-
tes campos obligatorios:

1. Nombre del programa.
Nombre de la institucion.
Tipo de programa.
Forma de ensenanza.
Idioma.

Ciudad.

Pais.

URL del sitio web del programa.

© ® N e ok N

Descripcién del programa.

—
e

Cuando se creé el programa.

—_
—_

. Infografias de estudiantes por ano.

—
[\

. Ntimero de ECTS del programa.

—_
w

. Tasa para ciudadanos de la UE.

—_
W

. Nombre de contacto.
15. Correo electronico de contacto.

Para mayor informacién, pinchar en el siguien-
te enlace.

4. Conclusion

CyberHEAD es una herramienta esencial para
cualquier persona interesada en seguir una carrera

en ciberseguridad dentro de Europa, ofreciendo in-
formacién detallada y actualizada sobre las opor-
tunidades educativas disponibles. Ademds, Cy-
berHEAD no solo es un recurso para estudiantes
que buscan formacion en ciberseguridad, sino tam-
bién una plataforma estratégica para instituciones
educativas que desean ampliar su alcance, mejorar
su oferta académica y conectarse con el ecosistema
europeo de ciberseguridad.

Esta base de datos contribuye al fortalecimien-
to de la educacién en ciberseguridad, promoviendo
la excelencia académica y la cooperacion interna-
cional en un area critica para la sociedad digital
actual.

- Pagina principal Cybersecurity Higher Education
Database (CyberHEAD): https://www.enisa.europa
.eu/tools/cyberhead-cybersecurity-higher-edu
cation-database

- Exploracion de programas Cybersecurity Higher
Education Database (CyberHEAD): https://tools.
enisa.europa.eu/topics/education/cyberhead#/

- Informacion general Cybersecurity Higher Educa-
tion Database (CyberHEAD): https://tools.enisa.
europa.eu/topics/education/cyberhead/#/faq

- Formulario para inscripciones de entidades Cy-
bersecurity Higher Education Database (CyberHEAD):
https://tools.enisa.europa.eu/topics/educati
on/cyberhead/#/add-programme

- ENISA, “2024 Report on the State of the Cyberse-
curity in the Union” , European Union Agency for Cy-
bersecurity, 3 de diciembre de 2024. 10.2824/0401593,
ISBN 978-92-9204-681-1
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