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Introduccién

El articulo aborda la importancia de adoptar
estandares y marcos de ciberseguridad para proteger,
fundamentalmente, activos digitales criticos, y detalla
la diferencia entre ambos conceptos y su incidencia
regulatoria internacionalmente. Los autores destacan
las dificultades que enfrentan las organizaciones en la
implementacion de estos estandares, marcos, directri-
ces o guias de buenas précticas debido a la falta de
personal experimentado y la complejidad de elegir el
enfoque adecuado que cumpla con las leyes y regula-
ciones vigentes, al mismo tiempo que se adaptan a las
diferentes lineas de negocio de una misma institucién
0 empresa.

1. Metodologia

Para abordar las dificultades mencionadas, los auto-
res realizaron una revision exhaustiva de la literatura
sobre los diferentes tipos de estandares y marcos de
ciberseguridad. La metodologia incluye la identifi-
cacién y andlisis de los elementos presentes en cada
estandar y marco, con el objetivo de facilitar a las or-
ganizaciones y gobiernos la eleccién del estandar més
adecuado. El estudio se baso en la recopilacion de
datos de fuentes secundarias y el uso de un enfoque
de andlisis comparativo para identificar las relacio-
nes y diferencias entre los distintos estdndares y los
componentes de los marcos de ciberseguridad que se
adaptaran a las necesidades de cada organizacién o
empresa para el gobierno.

2. Resultados

El anélisis revel6 una serie de componentes clave que
son comunes a los principales estandares y marcos de
ciberseguridad. Entre estos se encuentran las mejo-

res practicas para la proteccion de datos, la gestion
de riesgos, y la respuesta a incidentes. Ademads, se
identificaron ocho pasos esenciales para la implemen-
tacién efectiva de un marco de ciberseguridad, que
incluyen la evaluacién de riesgos, el establecimiento
de politicas de seguridad, y la capacitaciéon continua
del personal. Estos resultados proporcionan una guia
estructurada para que las organizaciones puedan me-
jorar su postura de ciberseguridad de manera efecti-
va.

Asi, la investigacién parte de la definicién de
estandar como una condicién ideal como logro mini-
mo, a veces también definido como el més alto logro
[1]. Las normas también significan especificaciones
técnicas. Los hallazgos muestran alrededor de 250 ti-
pos de marcos y estandares de ciberseguridad que se
utilizan a nivel mundial en todo el mundo.

La diferenciacion entre los estdndares y los marcos de
ciberseguridad es crucial. Los estandares de desem-
peno pueden ser una politica o ley que deben cum-
plir ciertos paises u organizaciones de un pais, como
FISMA, HIPAA y GDPR. Se pueden utilizar varios
estandares junto con otros estdndares para comple-
mentar y fortalecer otros requisitos, como los de ISO,
BSI y NIST con sus publicaciones especiales de la
serie 800. Asi mismo, tienen dos elementos sustancial-
mente diferenciadores respecto de los marcos: un pais
tiene la autoridad para emitir sus normas, o recha-
zar reglas o estdandares publicados por otros paises; y
se trata de una norma que especifica lo que se debe
hacer para cumplir con la norma; explicando y pro-
porcionando métodos uno por uno para completar el
proceso. Mientras, un marco es una guia general que
normalmente sélo proporciona una descripciéon gene-
ral como base para construir algo o lograr un objetivo
grande y util.

De este modo, se observa que los estandares de ciber-
seguridad pueden tener un alcance amplio y profun-



do, que van desde algoritmos criptogréaficos hasta la
integridad de caracteristicas de seguridad en aplica-
ciones, como navegadores web y Gestion Independien-
te de Seguridad de la Informacién, con el objetivo de
satisfacer las necesidades del usuario, practico, de ba-
jo costo, teniendo en cuenta las limitaciones de la tec-
nologia y los recursos para cumplir con el estandar.
Por el contrario, el Marco de Ciberseguridad es un
conjunto de directrices que las empresas deben seguir
para estar mejor equipadas para identificar, detectar
y responder a los ciberataques. Se destaca como caso
ejemplar el Marco de Seguridad Cibernética del NIST
por su aportacion a las organizaciones a aumentar sus
medidas de ciberseguridad, desarrollado en 2014 por
orden ejecutiva del presidente de los Estados Unidos,
Barack Obama.

El marco central tiene varias funciones: identificar,
proteger, detectar, responder y recuperar. Este mode-
lo més conocido como PDCA (Plan, DO, Check, Act)
es considerado abolido por el presente articulo con la
formulacién de la ISO 9001:2013.

Se demuestra asi también que, ademéas de la conso-
lidacién del Estandar y marco internacional general
de NIST, los marcos (frameworks) con mayor estudio
y aplicacién internacional son ISO/IEC 27001:2013,
COBIT 5, COSO y ETSI TC CYBER. Por otro lado,
los estandares de ciberseguridad por su especificidad
de la industria, destacan los casos de NIST SP 800
(series), ISO/IEC 27032:2012 y PCI DSS.

Las guias y las buenas practicas también tienen una
gran relevancia en el estudio. Las Best Practices o
Mejores Practicas son un ejemplo de cémo trabajar
mejor basandose en situaciones y condiciones exis-
tentes, y otras organizaciones lo han implementado
con éxito en su organizacién. Las mejores practicas
de ciberseguridad, a menudo se refieren a politicas,
procedimientos, estrategias u otras actividades rela-
cionadas con la seguridad cibernética. En general, el
publico ha aceptado esta norma o actividad como la
mejor solucion o la mas rentable y, asi, se demues-
tra que la mayoria de los elementos de un marco de
ciberseguridad son las mejores practicas.

Por su parte, las guias, como conjuntos de documen-
tos o instrucciones, ayudan a hacer un plan, dirigir
una accion o una guia para construir una idea. Es-
to las diferencia al mismo tiempo de las directrices,
que el estudio sugiere su conceptualizacién en torno a
actividades que permitan a los usuarios realizar mas
libremente traducciones, aplicaciones o uso sin estar
sujetas a las recomendaciones de normas y practicas
dictadas por las diferentes autoridades. Por ejem-
plo, para ISO, estas directrices suelen constituir las
primeras versiones de los documentos antes del naci-
miento de un estandar, cuyo periodo de emisién de
instrucciones para el estado formal como estandar es
de 5 anos.

3. Discusién y Conclusiones

La idea clave es que la estrategia de ciberseguridad
no se puede implementar de manera efectiva sin el
marco de ciberseguridad adecuado, en tanto que con-
siste y se entiende también en términos de seguridad,
estandares, implementaciones y mejores practicas pa-
ra la gestion de la seguridad cibernética.

La discusién del articulo subraya la importancia de
personalizar los estandares y marcos de ciberseguri-
dad segun las necesidades especificas de cada orga-
nizacién. Los autores argumentan que, aunque exis-
ten muchas similitudes entre los diferentes marcos,
la seleccién del més adecuado depende del contexto
especifico y los requisitos legales de la organizacién.
Concluyen que una comprensién profunda de los com-
ponentes y la implementacién de un enfoque flexible
y adaptativo son cruciales para la proteccion efectiva
contra amenazas cibernéticas. En concordancia, los
componentes comunes que mas comparten tanto los
estandares como los marcos de ciberseguridad tienen
en cuenta las variables de Control de acceso, Con-
cientizacién y Capacitaciéon (Personal), Gestién de
incidentes (planificacién de respuesta a incidentes),
Evaluacion de riesgos y Gobernanza.

Se plantean asi dos tltimas consideraciones al res-
pecto de la tematica. Por un lado, es importante que
el cumplimiento de estandares tenga en cuenta una
necesidad de negocio especifica, esto es, no imple-
mentandose en todas las partes o departamentos de
una empresa o institucion. Se identifica claramente
que estandares de la industria como HIPAA, PCI-
DSS e ISA/TIEC 62443 son muy especificos, con mu-
chos elementos estandar que no son similares a los
elementos de un estdandar en general. Por otro lado,
se identifican las lineas de investigaciones pendien-
tes, que especialmente son ausentes en temas de ten-
dencia actual, como la seguridad de IoT, marcos de
ciberseguridad basados en blockchain, criptografia
cuantica segura, la proteccién hardware - software
(directrices o mejores practicas) o la agilidad crip-
tografica.

Valoracion del documento
original

4.

El documento aporta una contribucion significativa al
campo de la ciberseguridad al proporcionar un anali-
sis detallado y comparativo de diversos estandares y
marcos, con una conceptualizacién muy precisa entre
si y al respecto de buenas practicas y guias, cuya seg-
mentacion es valiosa cuando se habla de regulacién.
La presentacién de un mapa relacional y una meto-
dologia estructurada facilita a las organizaciones la
comprensién y aplicacién de estos marcos. La origi-
nalidad del trabajo radica en su enfoque holistico y
préactico, que no solo identifica las mejores practicas
sino también proporciona una guia clara para su en-
tendimiento, algo que es particularmente valioso para



organizaciones con recursos limitados en términos de Referencias

experiencia en ciberseguridad. La identificacién pre-

cisa sobre las lineas de investigacién que requieren - [1] C. E. Dictionary. , “Collins Dictionary online”, , Co-
profundidad a nivel internacional también arroja luz llins. (2020).

sobre el estado de la cuestion.



