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Introduccién

La computacién y criptografia cuanticas estan ganan-
do rapidamente importancia gracias al respaldo de
grandes empresas tecnoldgicas, como el procesador
cudntico Osprey de IBM o el anuncio de Google del
concepto de ”"supremacia cuantica”.

Estos avances demuestran un creciente interés en las
tecnologias cuanticas, por ello se han desarrollado
herramientas como QuantumSolver que ofrece una
interfaz web intuitiva y otra de linea de comando, fa-
cilitando el acceso a usuarios de todos los niveles.

QuantumSolver se ha enriquecido con varios algorit-
mos cuanticos y protocolos criptograficos. Este traba-
jo busca mejorar la herramienta separando algoritmos
y protocolos en dos médulos: QuantumSolver Basic
para algoritmos simples y QuantumSolver Crypto pa-
ra protocolos de criptografia cudntica. También se

ha decidido anadir un nuevo protocolo criptografico,
Six-State.

1. Propuesta

En el médulo QuantumSolver Basic se encuentran
los algoritmos cudnticos que se han implementado en
submddulos. Se puede ingresar un token de API IBM
Quantum Experience o entrar como invitado. Pos-
teriormente se elige el backend para la simulacién y
después el algoritmo cudntico a simular. Finalmente,
se puede simular el algoritmo para ver el resultado y
el circuito o hacer una simulacién experimental con
un histograma.

El médulo QuantumSolver Crypto cuenta con los
protocolos criptograficos cuyo programa principal,

de forma similar al anterior, permite elegir un por-
tocolo y el backen a utilizar. El modo experimental
estd implementado de forma que junto al resultado se

muestra en mapa de calor y su traza de ejecucion.

2. Fundamento Tedrico

Six-State se usa para la transmision segura entre dos
usuarios en la compuacion cuantica. Este protoco-
lo utiliza los estados proyectados en los ejes z, x e y,

dados por:{|0), [1)}, {[+), =)} v {[i),[-1)}.

En este algoritmo dos usuarios desean comunicarse
de forma segura en un canal de comunicacién cudnti-
co unidireccional y otro clasico bidireccional, ambos
publicos. El emisor genera y envia una cadena alea-
toria binaria {|0), |1)}. Después el emisor selecciona
aleatoriamente una de las tres bases de medicion (eje
z, €je X, eje y) para cada cubit. Si se usa el eje z no
se le aplican transformaciones. Si se elige el eje x se le
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aplica la puesta Hadamard: H = 7 <1 _1>.
Si se usa el eje y se le aplica una puerta creada a par-
tir de la puerta Z y la puerta Y: Hy = (Y 4+ Z) =
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7 <z _1>. Después el receptor mide cada cubit
recibido de forma aleatoria entre los tres ejes. 1/3 de
los cuibits seran medidos en el mismo eje que el emi-
sor, estos se consideran correctos. Los restantes se
descartan ya que al medirlos en un eje equivocado
hay altas probabilidades de pérdida de informacion.
Para realizar el descarte se hacen publicos los ejes en
los que se midieron los cubits y se eliminan los que
no estan medidos en el mismo eje por ambos partici-
pantes. Se comprueba la seguridad de los no descarta-
dos, si hay resultado incoherentes hay presencia de un
atacante. El receptor comparte una parte de la clave
recibida para que el emisor compruebe que coincide,
si es asi el emisor confirma que puede utilizar el resto
de la clave, en caso contrario se ha lanzado un ata-
que eavesdropping, la clave se descarta y se reinicia el
proceso.



3. Implementacion e integra-
cion

Para la implementacién se han disenad tres entida-
des: Participant, Sender y Receiver; siendo la primera
la principal base y las demaés sus derivadas. Se com-
prueba la privacidad de la comunicacién gracias a
una libreta de un solo uso que solo comportan el emi-
sor y el receptor.

Participant incluye métodos para generar y mostrar
valores, ejes, claves y libretas de un solo uso. Tam-
bién crea una puerta cuantica para medir o preparar
cubits enviados respecto al eje y utilizando la clase
Operator de Quiskit. La puerta se crea sumando las
puertas cuanticas Y y Z, multiplicadas por % Para
la implementacién se crea un circuito cuantico y se

anade la puerta necesaria.

Sender y Receiver son similares. La primera envia
un mensaje para inicializar el circuito cuantico. La
segunda lo recibe anadiendo la fase de medicién.
Hay que tener en cuenta que ambas clases utilizan
la puerta cuantica vinculada al eje.

Al gjecutar QuantumSolver Crypto, se permite elegir
Six-State como protocolo, se ingresa y se elige bac-
kend. Posteriormente, se puede simular el protocolo
de dos maneras.

La primera permite ejecutar el algoritmos una tinica
vez con los pardmetros necesarios: un mensaje y una
densidad de intercepcién, que es la probabilidad con
la que el receptor medira cada cibit. Se muestra una
traza con los ejes de medicién del emisor, receptor y
un receptor ilegitimo con valores aleatorios entre 0 y
2 y las claves privadas. También se observa un men-
saje de error si se intercepta el mensaje o un aviso de
comunicacién segura.

En la segunda forma, el programa se ejecuta en mo-
do experimental, donde se simula el algoritmo varias
veces, mostrando un mapa de calor que representa las
condiciones de comunicacién segura y las intercepta-
ciones de las detectadas. los pardmetros incluyen la
longitud maxima del mensaje, la magnitud de la dis-
tancia entre densidades de intercepcién y el nimero
de repeticiones. La traza obtenida muestra los valo-
res de los parametros y el tiempo de ejecucién de las
instancias restantes del protocolo.

4. Resultados

Se realizé un andlisis comparativo de los protocolos
Six-State y BB84, implementados en QuantumSolver

que permite demostrar que Six-State mejora la segu-
ridad en comparaciéon con BB84. Los mapas de calor
generados mostraron que Six-State tuvo un tiempo
de ejecucion similar a BB84, pero su curva fue ligera-
mente mejor, lo que indica una deteccion mas efectiva
de interceptores. Esto se debe a que Six-State utiliza
tres estados cudnticos no ortogonales, lo que dificulta
la interceptacién al ofrecer informacion adicional so-
bre el estado del envio. Ademads, al tener tres ejes de
medicién en lugar de dos, reduce la probabilidad de
que un interceptor mida en el mismo eje.

Los graficos demostraron que a medida que aumenta
el nimero de bits en el mensaje, la probabilidad de
detectar al interceptor es mayor. En casos de pocos
bits y alta densidad de interceptacién, Six-State es
mas seguro ya que descarta los casos de intercepta-
cién mas eficientemente que BB84.

Se observé que cuando la densidad de intercepcién es
cero, Six-State se considera seguro en el 100 % de los
casos, lo que muestra su eficacia en entornos sin rui-

do. En conclusién, Six-State es mas seguro que BB84
debido a su capacidad para detectar interceptores de
manera mas efectiva.

5. Discusién/Conclusiones

La librerfa QuantumSolver permite la ejecucién de
software cuantico de forma sencilla, permitiendo si-
mular algoritmos y protocolos cudnticos con resulta-
dos visuales. Esto facilita el aprendizaje sobre cripto-
grafia y computacién cuantica. Se ha presentado una
propuesta de mejora en la estructura de la libreria
para facilitar futuras contribuciones, y se ha imple-
mentado el protocolo Six-State para distribucién de
claves cudnticas, demostrando su mayor fiabilidad en
comparacion con el protocolo BB84.

6. Valoracion del documento
original

Este documento nos muestra una interesante mejora
a un herramienta que ayuda a simplificar el estudio
en la computacion cuantica. En un campo tan en au-
ge siempre es importante tener en cuenta las posibles
mejoras y a futuros investigadores que se esfuerzan en
encontrar un nuevo método de seguir impulsando la
computacién cuantica.



