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Introduccién

El problema que aborda el trabajo es la proteccion de
la controlabilidad de una red frente a ataques basa-
dos en la centralidad de una red dindmica (es decir,
cuyas conexiones varfan con el tiempo). Se introdu-
cen los principales tipos de ataques a la controlabili-
dad de redes temporales (dindmicas) y se proponen
métodos para restaurar la controlabilidad de las redes
basados en la introduccién de nodos y en la introduc-
cién de aristas. Los métodos de introduccién de no-
dos presentan mejoras frente a otros métodos basados
en la introduccion de capas. Quizé las contribucio-
nes mas significativas del articulo sean: la definicién
de lo que son ataques externos a la controlabilidad

de redes temporales (dindmicas), la definicién de las
estrategias de ataque basadas en la centralidad de la
redtemporal (grafo), proponer un método de adicién
de un nimero minimo de nodos (vértices) y enlaces
(aristas) para restaurar la controlabilidad de la red
temporal.

1. Redes temporales

Una red temporal T se define como un conjunto fini-
to de nodos V' = {wy,vs,...,v,} conectados por un
conjunto de enlaces E = {¢;;(¢)} donde &;;(t) = w es
el peso del enlace entre los nodos v; y v; en tiempo t.
Los enlaces €;;(t) y €xi(7) se dice que son sucesivos si
j=kyrt=t+1

Desde el punto de vista de la teoria de control de sis-
temas lineales una red temporal es un sistema lineal
de eventos discretos

a(t+1) = A(t)x(t) + B()d(t)

donde z(t) € R™ es el vector de estados de los nodos
v; en tiempo ¢ y A(t) es la matriz de adyacencia del
digrafo de enlaces subyacente en tiempo ¢. Las entra-

das de la matriz son los pesos de los enlaces en tiem-
po t. El vector d(t) € RNa(") es el vector de estados
de los nodos conductores en tiempo t. Se permite que
el nimero de nodos conductores cambie con el tiem-
po. Finalmente B(t) es la matriz de impulsos del sis-
tema. Asi, una red temporal es controlable en tiempo
t¢ si es controlable como sistema lineal; es decir si la
red puede pasar de un estado inicial zo(tp) al estado
final que queremos z¢(ts) en ty — to pasos. La meta
al controlar una red temporal es encontrar el niimero
minimo de nodos conductores (MDS) para que la red
sea completamente controlable.

2. Ataques por centralidad a

redes temporales

Quiza los ataques a redes temporales mas importan-
tes sean los ataques en cascada basados en que el fa-
llo de un nodo de la red temporal lleva a una cascada
de fallos sucesivos en los demés nodos. Los ataques
en cascada pueden ser de dos tipos: aleatorios e inte-
ligentes.

Los ataques aleatorios ocurren cuando eventos ac-
cidentales modifican los enlaces o los estados de los
nodos de la red. Estos atques son raros. Mas impor-
tantes son los ataques inteligentes, que estan orien-
tados a modificar las redes a voluntad y se basan en
explotar caracteristicas de la red como pueden ser el
grado, la centralidad y otros. Generalmente se atacan
los nodos mas influyentes de la red.

Las principales caracteristicas de la red son: la cen-
tralidad de los nodos, la centralidad intermedia de

los nodos (betweenness centrality), la centralidad por
cercania de los nodos; y en cuanto a los enlaces se tie-
ne, el grado de centralidad de un enlace y el grado de
centralidad intermedia de un enlace.

Se proponen diversas estrategias de atque para su



analisis, basadas principalmente en la anulacién de

nodos en una proporcién variable, que es un hiper-

parametro del ataque. Se considera también que la

eleccion de esa proporcion de nodos anulados por el
ataque pueda ser aleatoria o guiada por parametros
de centralidad de la red.

3. Estrategias de recuperacion
de un ataque

Si una red temporal es totalmente controlable en
tiempo t; pero en algin tiempo posterior T' > tf
falla en ser totalmente controlable, bien por errores
internos o por ataques inteligentes, una estrategia de
recuperacion de controlabilidad esta dada por la adi-
cién de nuevos nodos o nuevos enlaces tales que la
red temporal recupera su condicién de controlabilidad
en algun tiempo tg4 > T.

Asi, la principal estrategia de recuperacién de con-
trolabilidad en este trabajo es la adiciéon de nuevos
nodos y de nuevos enlaces.

Se proponen efectivamente dos algoritmos de recu-
peracion: algoritmo 1 mediante adicién de nuevos
nodos, y algoritmo 2 mediante la adiciéon de nuevos
enlaces.

4. Evaluacion de los algoritmos

El articulo evalia la capacidad de los algoritmos pro-
puestos sobre conjuntos de datos experimentales y so-

bre una red concreta con 407 nodos y 1022 enlaces en
un conjunto temporal limitado {0,1,...,20}. Los ex-
perimentos son iniciales pues fijan el hiperparametro
probabilidad de ataque; pero ain asi muestran que
los ataques de centralidad en esa red provocan que se
necesite una mayor proporciéon de nuevos nodos para
la recuperacion.

5. Valoracion del documento
original

El documento presenta un experimento ilustrativo so-
bre ataques inteligentes sobre redes temporales. Para
las propiedades dindmicas de las redes temporales, asi
como para las definiciaones formales de las que este
articulo adolece, se aporta bibliografia sobre el tema.
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