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Introducción

El problema que aborda el trabajo es la protección de
la controlabilidad de una red frente a ataques basa-
dos en la centralidad de una red dinámica (es decir,
cuyas conexiones vaŕıan con el tiempo). Se introdu-
cen los principales tipos de ataques a la controlabili-
dad de redes temporales (dinámicas) y se proponen
métodos para restaurar la controlabilidad de las redes
basados en la introducción de nodos y en la introduc-
ción de aristas. Los métodos de introducción de no-
dos presentan mejoras frente a otros métodos basados
en la introducción de capas. Quizá las contribucio-
nes más significativas del art́ıculo sean: la definición
de lo que son ataques externos a la controlabilidad
de redes temporales (dinámicas), la definición de las
estrategias de ataque basadas en la centralidad de la
redtemporal (grafo), proponer un método de adición
de un número mı́nimo de nodos (vértices) y enlaces
(aristas) para restaurar la controlabilidad de la red
temporal.

1. Redes temporales

Una red temporal T se define como un conjunto fini-
to de nodos V = {v1, v2, . . . , vn} conectados por un
conjunto de enlaces E = {εij(t)} donde εij(t) = w es
el peso del enlace entre los nodos vi y vj en tiempo t.
Los enlaces εij(t) y εkl(τ) se dice que son sucesivos si
j = k y τ = t+ 1.

Desde el punto de vista de la teoŕıa de control de sis-
temas lineales una red temporal es un sistema lineal
de eventos discretos

x(t+ 1) = A(t)x(t) +B(t)d(t)

donde x(t) ∈ Rn es el vector de estados de los nodos
vi en tiempo t y A(t) es la matriz de adyacencia del
digrafo de enlaces subyacente en tiempo t. Las entra-

das de la matriz son los pesos de los enlaces en tiem-
po t. El vector d(t) ∈ RNd(t) es el vector de estados
de los nodos conductores en tiempo t. Se permite que
el número de nodos conductores cambie con el tiem-
po. Finalmente B(t) es la matriz de impulsos del sis-
tema. Aśı, una red temporal es controlable en tiempo
tf si es controlable como sistema lineal; es decir si la
red puede pasar de un estado inicial x0(t0) al estado
final que queremos xf (tf ) en tf − t0 pasos. La meta
al controlar una red temporal es encontrar el número
mı́nimo de nodos conductores (MDS) para que la red
sea completamente controlable.

2. Ataques por centralidad a
redes temporales

Quizá los ataques a redes temporales mas importan-
tes sean los ataques en cascada basados en que el fa-
llo de un nodo de la red temporal lleva a una cascada
de fallos sucesivos en los demás nodos. Los ataques
en cascada pueden ser de dos tipos: aleatorios e inte-
ligentes.

Los ataques aleatorios ocurren cuando eventos ac-
cidentales modifican los enlaces o los estados de los
nodos de la red. Estos atques son raros. Mas impor-
tantes son los ataques inteligentes, que están orien-
tados a modificar las redes a voluntad y se basan en
explotar caracteŕısticas de la red como pueden ser el
grado, la centralidad y otros. Generalmente se atacan
los nodos mas influyentes de la red.

Las principales caracteŕısticas de la red son: la cen-
tralidad de los nodos, la centralidad intermedia de
los nodos (betweenness centrality), la centralidad por
cercańıa de los nodos; y en cuanto a los enlaces se tie-
ne, el grado de centralidad de un enlace y el grado de
centralidad intermedia de un enlace.

Se proponen diversas estrategias de atque para su
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análisis, basadas principalmente en la anulación de
nodos en una proporción variable, que es un hiper-
parámetro del ataque. Se considera también que la
elección de esa proporción de nodos anulados por el
ataque pueda ser aleatoria o guiada por parámetros
de centralidad de la red.

3. Estrategias de recuperación
de un ataque

Si una red temporal es totalmente controlable en
tiempo tf pero en algún tiempo posterior T > tf
falla en ser totalmente controlable, bien por errores
internos o por ataques inteligentes, una estrategia de
recuperación de controlabilidad está dada por la adi-
ción de nuevos nodos o nuevos enlaces tales que la
red temporal recupera su condición de controlabilidad
en algún tiempo td > T .

Aśı, la principal estrategia de recuperación de con-
trolabilidad en este trabajo es la adición de nuevos
nodos y de nuevos enlaces.

Se proponen efectivamente dos algoritmos de recu-
peración: algoritmo 1 mediante adición de nuevos
nodos, y algoritmo 2 mediante la adición de nuevos
enlaces.

4. Evaluación de los algoritmos

El art́ıculo evalúa la capacidad de los algoritmos pro-
puestos sobre conjuntos de datos experimentales y so-

bre una red concreta con 407 nodos y 1022 enlaces en
un conjunto temporal limitado {0, 1, . . . , 20}. Los ex-
perimentos son iniciales pues fijan el hiperparámetro
probabilidad de ataque; pero aún aśı muestran que
los ataques de centralidad en esa red provocan que se
necesite una mayor proporción de nuevos nodos para
la recuperación.

5. Valoración del documento
original

El documento presenta un experimento ilustrativo so-
bre ataques inteligentes sobre redes temporales. Para
las propiedades dinámicas de las redes temporales, aśı
como para las definiciaones formales de las que este
art́ıculo adolece, se aporta bibliograf́ıa sobre el tema.
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