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Introducciéon

En la era de la digitalizacion del transporte y la co-
nectividad, los vehiculos conectados representan un
avance significativo en la industria del transporte
ofreciendo beneficios como la mejora de la seguridad,
la eficiencia en el trafico y la experiencia del usuario.
Sin embargo, esta interconexiéon también introduce
nuevos desafios, especialmente en términos de ciber-
seguridad. Los vehiculos modernos, equipados con
sistemas de informacién y entretenimiento avanzados,
asi como capacidades de comunicacién V2X (Vehicle-
to-Everything), son susceptibles a ciberataques que
pueden comprometer la seguridad del vehiculo, la
privacidad del usuario y la integridad de los datos.
Es por ello que la ciberseguridad de los vehiculos co-
nectados se ha convertido en una prioridad crucial,
siendo cada vez méas necesaria la implementacién de
sistemas de ciberdefensa robustos para proteger la in-
tegridad y seguridad de las operaciones de transporte
conectado.

El articulo original presenta un sistema innovador
basado en una arquitectura jerarquica de Sistemas
de Gestion de Informacién y Eventos de Seguridad
(SIEM) disenado especificamente para detectar, mi-
tigar y responder eficazmente a ciberamenazas en
flotas de vehiculos. La importancia de este estudio
radica en su capacidad para abordar las vulnerabili-
dades emergentes (como en los sistemas de comunica~
cién inalambrica, las unidades de control electrénico
u otros componentes criticos del vehiculo) en un en-
torno donde la conectividad y la interoperabilidad
son esenciales pero también aumenta el riesgo de ata-
ques maliciosos.

Ademas, el articulo expone un marco integral

que combina tecnologias emergentes como SDN
(Software-Defined Networking), MQTT (Message
Queuing Telemetry Transport) y SIEM para propor-

cionar una defensa robusta y adaptable contra ata-
ques en entornos dindmicos y heterogéneos. La arqui-
tectura jerarquica del STEM permite la colaboracion
efectiva entre diferentes capas de infraestructura de
red, desde la nube hasta los dispositivos en vehiculos
individuales, facilitando una deteccién temprana de
amenazas y una respuesta coordinada en tiempo real.

1. Metodologia

La metodologia del estudio se centra en un enfoque
experimental robusto utilizando un banco de pruebas
que simula entornos reales de operacién de vehiculos
conectados. La arquitectura SIEM jerarquica com-
prende cuatro capas principales: Cloud, Borde (Ed-
ge), Pasarela (Gateway) y CPS (Sistemas Ciber-Fisi-
cos). Cada capa desempefia un papel critico en la de-
teccién y respuesta ante eventos de seguridad:

1. Capa Cloud: incluye un controlador SDN para
gestionar flujos de trafico y un STEM XL-SIEM
(Cross-Layer SIEM) global que recopila even-
tos y alarmas de toda la red. Utiliza un broker
MQTT para la comunicacién entre capas.

2. Capa de Borde (Edge): aquf se encuentra
un nodo Edge con Openstack esencial para en-
tornos compartidos. Incluye un broker MQTT
para la comunicacién con los nodos de la Capa
CPS y un XL-SIEM de area que detecta y res-
ponde a eventos dentro de una zona geografica
especifica.

3. Capa de Pasarela (Gateway): facilita la co-
municacién entre la Capa de Borde y la Capa
CPS mediante IEEE 802.11p.

4. Capa CPS: la capa mas baja donde residen
los CPS, como las unidades a bordo (OBU),
que conectan dispositivos a la infraestructura y



otros vehiculos. Aqui opera el XL-SIEM local,
que recolecta eventos de dispositivos y sensores,
correlaciondndolos y generando alarmas locales
que se escalan a niveles superiores cuando se
detectan amenazas.

2. Resultados

Los resultados del estudio demuestran la efectividad
del sistema SIEM jerarquico en diferentes escenarios
de ataque:

= Escenario local: enfocado en la defensa dentro
de un vehiculo individual, donde el STEM detec-
ta y responde a ataques dirigidos a dispositivos
vulnerables como unidades de comunicacién
Bluetooth. Se implementan acciones correctivas
como la validacién de firmware mediante tokens
de seguridad hardware (HST), garantizando la
integridad y seguridad de las actualizaciones.

= Escenario de area: aborda ataques que afec-
tan a multiples vehiculos dentro de una zona
geografica limitada, como una ciudad o carrete-
ra. E1 XL-SIEM de drea coordina la respuesta
bloqueando comunicaciones con repositorios de
malware después de detectar multiples eventos
de actualizacion ilegitima en vehiculos cercanos,
mitigando asi la propagacion de amenazas.

= Escenario global: trata con ataques a gran
escala que afectan a toda la red de vehiculos
conectados. El STEM global recibe y analiza
alarmas de multiples nodos de area, ejecutando
acciones preventivas como el bloqueo sistémico
de comunicaciones con repositorios de malware
y la generacién de informes detallados para la
mejora continua de la seguridad.

3. Discusién/Conclusiones

Como hemos visto, la flexibilidad del sistema STEM
jerarquico le permite adaptarse a entornos dindmicos
y heterogéneos como las flotas de vehiculos conec-
tados. La capacidad de compartir informacion entre
diferentes capas y nodos heterogéneos destinados a
contextos distintos permite una deteccién temprana
y una respuesta coordinada ante amenazas emergen-
tes. La integracién de las tecnologias avanzadas V2X
y XL-SIEM (en su versién Lightweight) asegura un
rendimiento 6ptimo en condiciones de red variables y
recursos limitados, respectivamente.

Valoracion del documento
original

4.

El trabajo original proporciona una solucién innova-
dora y viable para la ciberdefensa en vehiculos co-
nectados, destacandose por su enfoque jerarquico y
el uso eficiente de tecnologias emergentes. La valida-
cién a través de un banco de pruebas experimental
demuestra un avance significativo en la proteccién
contra ciberataques en el sector automotriz.
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