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Introduccién

La Directiva (UE) 2022/2555, conocida como NIS2,
relativa a las medidas destinadas a garantizar un
elevado nivel comun de ciberseguridad en la Unién
Europea (UE), sustituye a la anterior Directiva NIS
(NIS1) mediante una reforma sustancial del modelo
previo de seguridad en materia de seguridad de redes
y sistemas de informacién. Desde una perspectiva ge-
neral, la principal aportaciéon de esta norma consiste
en la solucién de los problemas de fragmentacién sub-
jetiva, material y funcional que planteaba la norma-
tiva anterior mediante la adopcién de un enfoque dis-
tinto que ofrece una respuesta integral, mas coherente
y racional, al problema de la ciberseguridad de las re-
des y sistemas de informacién. El nicleo principal de
la reforma se manifiesta en el &mbito de aplicacién de
la norma, el régimen juridico y el sistema de contro-
les y sanciones dirigido a garantizar su cumplimiento.
Junto con ello, se arbitran nuevos procedimientos y
medidas que coadyuvan a la consecucion del objetivo
de alcanzar un elevado nivel de ciberseguridad dentro
de la Unién Europea.

1. Metodologia

El articulo realiza una evaluacién esencialmente com-
parativa respecto al instrumento predecesor de la Di-
rectiva NIS2, es decir, la NIS1. El andlisis compara-
tivo desde un punto de vista juridico, de elementos y
de estructura es la metodologia central utilizada pa-
ra la exposicién argumentativa del autor, Canabate
Rabell.

2. Resultados

Destaca la ampliacién del ambito de aplicacion de
la NIS2 que incluye una gama mas amplia de acto-

res, como los proveedores de servicios en linea, los
proveedores de servicios en la nube y los mercados
digitales, a diferencia de las dos previas bésicas que
habia hasta entonces, centradas en 1) la exclusién

de proveedores de redes y servicios de comunicacio-
nes electrénicas, infraestructuras criticas proveedores
de servicios de confianza; y 2) la inclusién de solo
dos categorias de sujetos -los operadores de servi-
cios esenciales (OSE) y los proveedores de servicios
digitales (PSD). Asimismo, la Directiva NIS 2 opta
por un sistema distinto con el que pretende acabar
con las considerables divergencias existentes entre
los Estados y con la fragmentacién que caracteriza
la determinacién de las entidades sometidas a esta
normativa. Entre los criterios que destacan funda-
mentalmente se atiende al articulo segundo, tercero y
cuarto respectivamente, diferenciando en su tipologia
entre entidades esenciales e importantes e incluyendo
un sistema de integracién sectorial.

Por otra parte, es clave el capitulo IV de la Directiva
por establecer un régimen en materia de cibersegu-
ridad con las medidas para la gestién de los riesgos,
obligaciones de notificacién, evaluaciones coordina-
das de riesgos, y la novedosa posibilidad de utilizar
esquemas europeos de certificacién y la normaliza-
cién. En este sentido es relevante la coordinacién en
la evaluacién de riesgos de seguridad de las cadenas
de suministro criticas a escala de la Unién que van de
la mano con el Grupo de Cooperacion, en colabora-
cién con la Comisién y ENISA.

En lo que refiere al sistema de control y garantias, la
imposicion de obligaciones muy especificas, especial-
mente en el reporte de incidentes y gestién de riesgos,
se localiza como algo destacable, por su especificidad
a la hora de establecer un marco para la notificacion
de incidentes de seguridad cibernética tanto por par-
te de los proveedores de servicios esenciales como de
los proveedores de servicios digitales. El objetivo de



tener respuestas rapidas que minimicen el impacto
de los incidentes va de la mano también con el pa-
pel relevante que confiere NIS2 a la Cooperacién y
coordinacién entre estados miembros de la Unién Eu-
ropea, que promueve mecanismos para intercambiar
informacion sobre amenazas cibernéticas, compartir
mejores practicas y coordinar respuestas a incidentes
a nivel europeo.

3. Discusién/Conclusiones

Hay 3 novedades significativas que este articulo
senala sobre el instrumento juridico, que giran en
torno a un régimen de jurisdiccién mas amplio y pre-
ciso, que se aplica a todas las entidades; en segundo
lugar, incorpora un sistema de registro y, en tercer
lugar, dedica un capitulo completo, el VI, a la super-
visién y ejecucion. Todo esto constituye un sistema
integral que garantiza el cumplimiento de las obliga-
ciones establecidas en la Directiva, y permite a esta
configurarse como una referencia mundial en materia
de seguridad de redes y sistemas de informacion.

4. Valoracion del documento
original

El anédlisis comparativo entre uno de los instrumentos
juridicos que mas impacto tendran en el plano legisla-

tivo de la ciberseguridad tanto en el &mbito nacional
como europeo arroja una perspectiva clara sobre los
nuevos elementos a los que responderan numerosos
actores que estan implicados en la transformacién di-
gital, uno de los objetivos fundamentales de la UE.
Esto permite identificar claramente el alcance de es-
te normativa, y asimismo realizar prospectiva sobre
como se llevara a cabo por cada uno de los Estados
miembros pues, por su rango normativo, requiere una
transposicion que alcanza a 27 realidades distintas
con diferentes grados de madurez tecnoldgica pero
cuya misién es compartida.
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