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Introduccién

El uso de técnicas de aprendizaje automatico es muy
frecuente para la deteccion y prevencion de ciberata-
ques. Sin embargo, se suele suponer una distribucién
de datos estacionaria, lo cual no es realista. Estos
modelos cuentan con deriva conceptual, lo cual
compromete su eficacia con datos nuevos.

En este trabajo se plantea el uso de técnicas de
aprendizaje transferido (rama del aprendizaje
automaético) para contrarrestar la degradacién pro-
ducida en los modelos por esta deriva conceptual en
problemas de clasificaciéon multiclase para grados de
maliciosidad en IPs, permitiendo aprovechar datos
de un conjunto fuente para mejorar su aprendizaje y
capacidad predictiva.

1. Metodologia

Se utiliza un conjunto de datos de 99720 eventos
asociados a direcciones IP, divididos en 4 niveles de
maliciosidad (1, 3, 6 y 9). El conjunto estd desba-
lanceado, con més del 50 % de muestras pertenecien-
tes a la clase 6.

Se mide la magnitud de la deriva conceptual de
los datos, obteniendo un valor en torno a 0.4. Es una
cifra moderadamente alta por lo que se concluye la
existencia de deriva conceptual.

Los modelos usados son el XGBoost y la libreria
autosklearn, cuya optimizacion de hiperparametros
se realiza de forma conjunta mediante el algoritmo
SMAC.

Se aplican 10 algoritmos de aprendzaje trans-
ferido implementados con Pyton: EasyTL, ACM,

TCA, MCS, CORAL, SDA, VSA, MSLDA, DTFC
y SRARA. Cada uno cuenta con sus propios hiper-
parametros que también son optimizados.

El conjunto de caracteristicas utilizado cuenta
con: direccion IP de origen, timestamp del evento y
geolocalizacién (pais de la direccién IP, su latitud
y su longitud). Al tener un nimero pequeiio de ca-
racteristicas, se anaden algunas otras derivadas de
literatura relacionada.

Se define una red como una red CIDR /24 para en-
contrar direcciones IP pertenecientes a cada clase de
maliciosidad.

La parte experimental se divide en las siguientes ta-
reas:

= Dividir conjunto de datos en entrenamiento y
test.

= Entrenar los modelos y algoritmos de aprendi-
zaje transferido con el conjunto de entrenamien-
to.

= Predecir sobre el conjunto de datos de test.

Este proceso se repite para cada combincaciéon de
conjuntos de caracteristicas, modelo y algoritmo.

2. Resultados

Se utiliza como métrica el coeficiente de correla-
cién de Matthews, con valores de -1 (predicciones
completamente opuestas a las etiquetas reales) a 1
(predicciones perfectas).

Los algoritmos ACM, EasyTL y MCS cuentan con un
rendimiento particularmente malo, que no supera en
ningun caso el 0.322, debido a su planteamiento en
centroides de clases.

DTFC, TCA y SRARA son los algoritmos més
consistentes para ambos modelos, sin registrar em-
peoramiento para ningun conjunto de caracteristicas
y contanto con valores de hasta 0.793.



A modo general, se observa que la aplicaciéon de algo-
ritmos de aprendizaje transferido a este problmea no
ofrece mejoras notables de forma consistente.
Solamente se perciben mejoras superiores al 20 % en
casos concretos con ciertos conjuntos de caracteristi-
cas y algoritmos.

3. Discusién/Conclusiones

Tras la evaluacion experimental de varios algoritmos
de aprendizaje transferido al problema de asignacién
de maliciosidad en IPs, los resultados de mejoras no
son consistentes para diferentes conjuntos de datos
y algoritmos.

Por ello, la aplicacién de aprendizaje transferido pue-
de no resultar eficaz, siendo mejores modelos para es-

ta problemaética los de tipo ensablado, que son mas
robustos y resistentes ante cambios en la distribucién.

4. Valoracion del documento
original

Este articulo cuenta con una seccién inicial en la que
se explican de forma concisa los conceptos mas im-
portantes para el desarrollo del estudio (como la de-
riva conceptual, el dominio o la tarea), lo cual hace
que desde un primer momento se entienda el proceso
de forma sencilla en comparacion con otros estudios
similares. Ademas, cabe destacar que los resultados
se ofrecen de forma desagregada para cada modelo y
sus algoritmos mas destacados, tanto positiva como
negativamente.



