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Introduccién

Entre el creciente niimero de ataques cibernéticos en
los ultimos anos se encuentran las URLs fraudulentas,
las cuales son cada vez mas sofisticadas con el obje-
tivo de enganar al usuario para obtener informacién
confidencial.

Diferentes técnicas de Inteligencia artificial ayudan a
desarrollar modelos para la detecciéon de URLs frau-
dulentas. En este estudio se analiza la aplicacién de
Machine Learning, especificamente de Deep Learning
para lograr una alta precision en la deteccién tem-
prana de estas URLs.

1. Metodologia

Se hace uso de un dataset ya existente, el cual,
tras un tratamiento para adaptarlo a este estudio
(como eliminacién de columnas no relevantes), cuen-
ta con 181.916 filas de las cuales 8.618 pertenecen a
URLs fraudulentas. Para el entrenamiento se usaron
145.533 datos con 6.959 URL fraudulentas.

A continuacién, se comprobé la bondad de los datos
en dos casos: sin analizar las URLs se identificaron
el 80 % de URL fraudulentas y analizando las URLs,
para lo cual se definieron nuevas variables (como la
longitud de la URL o la cantidad de ’/’ que aparecen
en ella), se identificaron el 86 % de ellas.

Tras la obtencién de estas cifras, se prepararon los
datos combinando las nuevas variables generadas
para analizar las URL y algunas de las anteriores:

= ServerType: indica el servidor.
= CompromissionType: indica si el sitio estd com-
prometido.

= PoweredBy: indica la plataforma que subyace al
servidor.

= ContentType: indica tipo de codificacién.

» ContentLength: indica tamano del cuerpo del
mensaje enviados al destinatario.

Ademiés, se normalizaron los datos para todos los al-
goritmos usados menos para el Arbol de decisién,
estos son: Regresién logistica, Support Vector Machi-
ne y Redes neuronales.

2. Resultados

En primer lugar se analizan los resultados de todos
los algoritmos menos los arboles de decision y, para
el caso de Support Vector Machine, se emplearon tres
kernels diferentes. Para cada uno de ellos se establece
la Precisién, el Recall y el Fl-score.

Para URLs no fraudulentas los algoritmos que ofre-
cen mayor Fl-score son el Arbol de decisién y el Sup-
port Vector Machine con kernel RBF (Funcién de
Base Radial), ambos con un 99 %. Sin embargo, para
URLs fraudulentas el mejor porcentaje de esa misma
medida baja, siendo para el Arbol de decisién conun
89 %.

Para las redes neuronales se desarrollaron tres dife-
rentes, variando el niimero y tipo de capas ocultas.
Tras comparar las tres, se replantearon los modelos
mediante Dropout (apagar para cada capa un porcen-
taje de neuronas) al verse sobreajustados.

Tras realizar y analizar la curva ROC, que representa
la sensitividad frente a la especificidad de un siste-
ma clasificador, se coloca en primer lugar el Sup-
port Vector Machine, luego las Redes Neuronales
(en concreto una con tres capas ocultas, en dos de
las cuales se usa una funcién sigmoide y en la otra la
funcién de activacién 'relu’) y por tltimo el Arbol de
decision.



3. Discusién/Conclusiones

El aumento de intentos de ataques mediante URLs
fraudulentas hace necesario el continuo crecimiento
de investigaciones como la de este estudio.

En funcién del tipo de dataset y algoritmos usados se
pueden mejorar los resultados obtenidos, como se ha
visto en los resultados con el Support Vector Machine
tras el tratamiento de los datos iniciales. Es por esto,
que este trabajo es un proceso en progreso, que
pretende continuar mejorando la metodologia usada
para aplicarla tanto a este como otros a problemas de
ciberseguridad.

4. Valoracion del documento
original

En este paper se explican brevemente todos los algo-
ritmos usados en la metodologia, lo cual es enriquece-
dor a la hora de entender el proceso. Ademads, es in-
teresante como se trata la parte del dataset, anadien-
do o eliminando columnas para favorecer la busqueda
de resultados.

Los resultados y conclusiones se exponen de una for-
ma clara, pasando por todos los algoritmos probados
y ordenandolos segun el drea de la Curva ROC.



