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Introducción

La segunda directiva sobre seguridad en redes y siste-
mas de información, NIS 2, fue publicada en diciem-
bre de 2022. La primera directiva, que fue adoptada
en 2016, y que solicitaba un nivel alto de cibersegu-
ridad en común para todos los estado miembros, ha
sido dificil de implementar.

El trabajo documenta datos relativos a ciberseguri-
dad de finales de la década 2010-2020 proporcionados
por Eurostat y otras agencias. Cabe destacar:

El número de incidentes de seguridad afecta-
ron al 22% de las empresas europeas en 2021
mientras que en 2018 fue sólo del 12%.

Los ataque de ransomware han aumentado un
41% en 2022.

Los ataques usando el e-mail como vestor de
propagación han aumentado un 48% en 2022.

El coste económico de los eventos de ciberse-
guridad ha aumentado en consonancia con el
número de incidentes.

A pesar de las poĺıticas desplegadas para pro-
teger todo tipo de entidades frente a las ciber-
amenazas, el 54% de estas entidades aún consi-
deran que no están preparadas para afrontar los
retos de ciberseguridad.

Se estima que el 95% de los problemas de ci-
berseguridad se deben a errores humanos en la
implementación de medidas de ciberseguridad,

La UE adoptó una directiva en seguridad en 2016 (la
Directiva NIS) que ha resultado insuficiente, por lo
cual se dejará sin efecto el 18 de octubre de 2024 y
que ha sido reemplazada por una nueva directiva, la
NIS2, adoptada en diciembre de 2022.

El trabajo revisa los principales objetivos de las
poĺıticas de NIS2 y las compara con su predecesora
NIS.

1. Metodoloǵıa

El trabajo usa una metodoloǵıa descriptiva basada en
la comparación de las Directivas NIS y su sucesora
NIS2.

2. Resultados

Se resalta que quizá la principal diferencia entre am-
bas disposiciones es que mientras que la Directiva
NIS se centra en la seguridad de las redes de sistemas
de información, la Directiva NIS2 trata de una noción
mas amplia: la Ciberseguridad tal y como está defini-
da en el Acta de Ciberseguridad. Por lo tanto se pasa
de proteger las redes y los sistemas de informacióna
aproteger también a los usuarios de tales sistemas aśı
como a otras personas afectadas por las ciberamena-
zas.

Se apunta el ámbito de aplicación de la Directiva
NIS2: las entidades públicas y privadas de tamaño
medio y grande en sectores cŕıticos. Estos sectores
cŕıticos están también definidos en los anexos de la
Directiva.

Se comentan las obligaciones de los estados miembros
con respecto a esta Directiva:

Aclarar la gobernanza y los roles y responsabili-
dades de las autoridades en poĺıticas de ciberse-
guridad. En particular, es obligatoria una lista
de autoridades competentes y roles de las mis-
mas aśı como los mecanismos de coordinación.

Mejorar la calidad de las estrategias naciona-
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les por medio de la revisión por pares. Aśı las
estrategias nacionales pueden someterse volun-
tariamente a escrutinio por pares mediante la
designación de grupos de expertos de al menos
otros dos páıses utilizando una metodoloǵıa ob-
jetiva, no discriminatoria y transparente.

Proveer y reforzar las unidades CSIRT de res-
puesta a incidentes cŕıticos. Esats unidades ya
furon dispuestas en 2017 y se refuerzan efectiva-
mente ampliando las nociones de ciber-amenaza
y de ciber-incidente a eventos que comprome-
tan la disponibilidad, autenticidad, integridad
o confidencialidad de datos almacenadso, trans-
mitidos o procesados de servicios ofrecidos o
accesibles via redes o sistemas de información.

Cooperación entre estados miembros por medio
de la red de CSIRT.

ENISA proporcionará un informe bianual sobre
ciberseguridad en la UE.

Responsabilidad de los agentes en su propia ci-
breseguridad, en particular la localización presia
de los responsables de seguridad de las entida-
des.

NIS2 cambia el criterio de imortancia de un in-
cidente desde el número de usuarios afectados,
la duración y la amplitud geográfica a criterios
sobre la corrupción operativa del sistema afec-
tado, la pérdida económica y la capacidad del
incidente de causar daño a presonas f́ısicas o
juŕıdicas.

NIS2 trata de encontrar un equilibrio para que
el reporte de incidentes sea efectivo y riguroso
pero no sea alarmista.

NIS2 pone ĺımites estrictos a la temporalidad
de los reportes de ciberseguridad: en 24 horas
debe haber empezadoel reporte y en 72 horas
debe estar hecha la notificación. El reporte final
debe estar hecho antes de un mes.

NIS2 establece que la jurisdicción de las enti-
dades en cuanto a ciberseguridad recae en el
estado miembro donde están radicadas.

Se pone énfasis especial en la compartición de
información voluntaria entre los estados miem-
bros y de forma especial a través de la red de
CSIRT

ENISA mantendrá un registro de entidades, de
infraestructuras digitales y de proveedores. Otro
registro se dedicará a los nombres de dominios.

Cunado mas de un estado miembro esté invo-
lucrado, las autoridades competentes deberán
proporcionar asistencia mutua, aśı como accio-
nes conjuntas. La Comisión Europea adoptará
competencias delegadas asistida por un comité.

3. Discusión/Conclusiones

La Directiva NIS2 fue adoptada formalmente el 14
de diciembre de 2022 y entró en vigor 20 d́ıas des-
pués. Los estados miembros tienen que trasponer la
Directiva antes del 17 de octubre de 2024 y comenzar
efectivamente las medidas dispuestas antes del 18 de
octubre de 2024, d́ıa en que decae la Directiva NIS.
La Comisión Europea eleboaraá un informe para el
17 de octubre de 2027 y, a partir de ah́ı, cada 36 me-
ses.

Se enfatiza la necesidad de una definición más pre-
cisa de la importancia de un incidente, aśı como la
armonización del concepto en los diferentes estados
miembros.

Se advierte igualmente que el reporte efectivo y ri-
guroso de incidentes podŕıa causar sierta alarma en
algún momento; no obstante se sigue prefiriendo el
sobrerreporte de incidentes y la prontitud de las ac-
tuaciones a la falta del mismo.

4. Valoración del documento
original

Es un documento valioso para comprnder las diferen-
cias entre las Directivas NIS y su sucesora NIS2.
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