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Introduccién

El campo de investigacion del analisis de redes se ve
relacionado hoy en dia con multitud de areas cientifi-
cas entre las que se encuentra la ciberseguridad.

Ademas de las redes cuyos nodos son objetos fisicos
reales, existen redes tecnolégicas en las que los
nodos pueden ser ordenadores, maquinas virtuales

o clientes de email entre otros, y las aristas repre-
sentan el intercambio de datos entre ellos. Dentro de
estas redes se producen brechas de seguridad que
pueden ser de identidad, de enlace o de contenido, de-
pendiendo de qué elemento de la comunicacion se ve
expuesto.

Estas brechas implican diferentes retos que pueden
ser abordados desde el campo de las redes complejas:

= Modelar el conocimiento y capacidad del ciber-
atacante a la hora de explotar un grafo median-
te su estructura topoldgica.

» Cuantificar la informacién en base a diferentes
medidas de los grafos.

= Definir algoritmos de modificacion de grafos pa-
ra equilibrar la privacidad.

= Modelar el comportamiento de los participantes
de una red colaborativa en entornos tecnolégi-
COS.

Desafortunadamente, cada tipo de ataque necesita
una técnica o combinacién de técnicas diferente, por
lo que no se puede encontrar una solucién optima pa-
ra cualquier situacion. Este articulo se focaliza en las
propiedades topoldgicas relacionadas con la centrali-
dad de la red, concepto que puede asociarse con la
capacidad de compartir informaciéon de forma segu-
ra. Cuando el flujo de informacién se centra en unos
pocos nodos (hubs), la red es més vulnerable fren-

te a ataques maliciosos dirigidos. El objetivo de este

trabajo es esconder la estructura central de la red ha-
ciendo uso de nodos auxiliares para hacerla menos
vulnerable.

1. Metodologia

Las redes con las que se trabaja en este estudio se
rigen por las siguientes suposiciones:

= Los nodos son dispositivos computacionales
conectados y sélo se consideran conectados en
la red si hay intercambio de informacion entre
ellos.

= Los grafos son no dirigidos y no ponderados.
= No existen nodos aislados ni bucles.

Se trabaja con extensiones dindmicas en las redes,
anadiendo nodos auxiliares, lo cual resulta barato y
posible en entornos virtuales. Es necesario tener en
cuenta que esta operacién puede alterar propiedades
topoldgicas de la red. Una extensién dindmica de un
grafo G resultard en un nuevo grafo cuyo nimero de
nodos y aristas serd igual o mayor al original.

Para conseguir esto, se propone un algoritmo de
descentrado dinamico aleatorio (RDA), que si-
gue los principios:

= Coste minimo. Se anade un solo nodo auxiliar
en cada paso.

= Preservacién de propiedades topolédgicas, en
particular se mantiene invariante su conecti-
vidad o densidad.

= Reduccién de centralidad y centralizacion.

= Proteccién del algoritmo, no reversible mediante
aleatorizacion.

Siendo A la matriz de adyacencia del grafo original
G=(V,E), con n=#V el tamaiio de A, m= 1 [|A]|; el



ntimero de aristas y p la proporcién de nodos auxilia-
res a anadir; se obtiene una sucesion de extensiones
dindmicas partiendo de G. Siguiendo los principios
anteriores se obtienen los pardmetros en cada paso t:

= Numero de nodos anadidos para una extensién:

n(t) =n(0)+t (1)

= Numero de aristas anadidas para una extension:

~ 2m(0)(n(0) +t —1)
Aml) = = 0 m(0) 1)

(2)
= Probabilidad de enlace de un nuevo nodo auxi-
liar a otro nodo i:

1
d;

pi = 1
e

i=1,2,..,nt—1 (3

2. Experimentos

Se llevan a cabo extensiones dindmicas sobre redes
simuladas y se analizan cambios en centralidad y cen-
tralizacion. Los experimentos son relizados sobre da-
tos simulados que modelan redes de datos tecnoldgi-
COS.

Existen diferentes modelos para generar redes de
mundo real*, entre los que se encuentran:

= Redes aleatorias: caracterizadas por nodos
con mismo grado aproximadamente y bajo nivel
de centralizacién . Son robustas ante ataques
especificos pero vulnerables ante ataques aleato-
rios.

= Redes de escala libre: caracterizadas por
unos pocos nodos con gran nimero de cone-
xiones, teniendo la mayoria de ellos bajo grado.

Los datos de estudio fueron generados por simulacion
mediante el algoritmo BA de generacién de redes con
un modelo de escala libre con Matlab. Estas redes se
caracterizan por contar con diferente tamano pero
conservar una densidad similar. Se aplica entonces el
algoritmo de descentralizacién para obtener las redes
extendidas, con parametros de densidad similar en
torno a 0.1 y con una proporciéon p=1 de nodos au-
xiliares. Se mide el indice de grado de centralidad de
cada nodo para todas las redes, tanto originales co-
mo extendidas, y se representan graficas del grado de
distribucién para instantes desde el 0% al 100 % de
nodos anadidos. Las redes originales se generaron con
diferentes niimero de nodos, siendo estos: 40, 80, 100,
150, 200 y 250.

3. Resultados

Haciendo una comparacién de la distribucion del gra-
do, se observa que las redes originales presentan for-
mas de decrecimiento exponencial, mientras que las
redes extendidas tienden a converger en formas de

campana, tipicas de redes aleatorias que son mas ro-
bustas a ataques dirigidos.

Las medidas de centralidad, tras ser normalizadas,
eliminan el efecto que puede tener el tamano de la
red sobre ellas, dejando ver que la centralizacién dis-
minuye a medida que ¢ aumenta.

Debido a que las redes originales son generadas alea-
toriamente con el algoritmo BA, sus valores de cen-
tralizacion y cercania son similares a las extendi-
das. Sin embargo, el valor de intermediacion tiende
a disminuir a medida que aumenta el tamano de las
redes extendidas.

Analizando las variaciones de las medidas de centra-
lidad en funcién de ¢ se observa que RDA obtiene
valores significativamente menores de indices
de centralizacién en todos los casos. A modo ge-
neral, las centralidades de cercania y intermediacién
de la red tienden a disminuir mas rapidamente para
redes originales con un tamano mayor, mientras que
la centralidad de la red no. Ademds, RDA muestra
mayor variacién de valores relativos de la centralidad
de intermediacién. La variacién mas grande se da con
el 100 % de nodos auxiliares anadidos.

4. Discusion/Conclusiones

El algoritmo propuesto en este estudio se encarga
de modificar redes anadiendo nodos auxiliares, con-
siguiendo con eso superar los retos explicados en la
introduccién.

Por un lado, se disminuyen los valores de centrali-
zacion de las redes, ofreciendo asi proteccién sobre
redes de comunicacion vulnerables a ataques dirigi-
dos. Ademas, el algoritmo mejora la privacidad de los
nodos, escondiendo los nodos principales con nuevos
nodos auxiliares.

Finalmente, cabe destacar que esta solucién es facil-
mente implementable sobre maquinas virtuales en

la nube, lo que puede suponer un avance en la pro-
tecciénon de redes, protegiendo el intercambio de in-
formacién y escondiendo su estructura real con bajo
coste.

5. Valoracion del documento
original

Este articulo proporciona una soluciénén a un pro-
blema de seguridad en redes, desgranando los retos
derivados del mismo, y propone de forma sencilla un
algoritmo para su respectiva solucion. Se explican de
forma clara todos los conceptos que son necesarios
para el posterior entendimiento de la metodologia y
los resultados, los cuales se exponen de forma bien
categorizada y con graficas que dejan ver de forma
directa los resultados obtenidos.

* Real World Networks



